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Хураангуй

Кибер аюулгүй байдлын үйл ажиллагааны төвүүд (Security Operations Center, SOC) өдөр бүр асар олон сэрэмжлүүлэг,
бүртгэл, телеметрийн урсгалтай нүүр тулдаг. Асуудал нь зөвхөн сэрэмжлүүлэг олон байгаадаа биш; харин тэдгээрийн
цаана байгаа нөхцөл байдлыг богино хугацаанд ойлгож, нотолгоонд тулгуурласан шийдвэр гаргах шаардлагад оршдог.
Сүүлийн жилүүдэд том хэлний загвар (LLM) болон агентын системүүдийг сэрэмжлүүлэг ангилах, бүртгэл шинжлэх, хэрэг
явдлын тайлан боловсруулах, заналын мэдээлэл нэгтгэх, хариу арга хэмжээ санал болгох зэрэг ажилд туршиж эхэлсэн.
Гэвч өнөөгийн судалгааны ихэнх нь нэг удаагийн, богино хугацааны, синхрон даалгаварт төвлөрсөн хэвээр байна. Бодит
SOC орчин үүнээс өөр: кейсүүд зэрэгцэн явдаг, нотолгоо өөр өөр хэрэгслээс хоцорч ирдэг, нэг хост эсвэл хэрэглэгч олон
хэрэг явдлын турш дахин давтагддаг.

Энэхүү өгүүлэл нь том хэмжээний эмпирик туршилтын тайлан бус, харин лавлах архитектур болон жишиг сорилын
дизайн санал болгож буй судалгааны өгүүлэл юм. Бид “LLM SOC-д тусалж чадах уу?” гэсэн ерөнхий асуултаас илүү
нарийн асуудлыг авч үзэв. Санамж хадгалдаг, үйл явдалд суурилан ажилладаг SOC агент нь дайсагнасан телеметр,
хуучирсан төлөв, хордуулсан санамж, найдвартай бус хэрэгслийн орчинд нотолгооноосоо хазайхгүй, аюулгүй ажиллаж
чадах уу? Энэ асуултад хариулахын тулд бид төлөв хадгалдаг SOC агентын лавлах архитектур, давхаргат санамж, үйл
явдалд суурилсан дахин гүйцэтгэл, мөн үр ашиг, урт хугацааны уялдаа, нотолгоонд тулгуурласан байдал, аюулгүй
ажиллагааг хамтад нь хэмжих үнэлгээний хүрээг санал болгож байна. Гол санаа нь энгийн: төлөв хадгалах чадвар
нь өмнөх кейсийн мэдлэгийг хадгалж, мөрдөн шалгалтын тасралтгүй байдлыг сайжруулж чадна. Гэхдээ түүнийг зөв
засаглахгүй бол санамжийн хордуулалт, хуучирсан дүгнэлт, нотолгоогүй холбоо, хэт эрхтэй үйлдэл зэрэг хуримтлагдах
эрсдэл үүснэ. Иймээс төлөв хадгалдаг SOC агентын судалгаа нь дан ганц “илүү ухаалаг агент” бүтээх тухай бус, аюулгүй
автоматжуулалтыг хэрхэн хариуцлагатай зохион байгуулах тухай асуудал юм.

Index Terms

SOC, том хэлний загвар, агент, байнгын санамж, аюулгүй автоматжуулалт, кибер аюулгүй байдал, телеметр,
сэрэмжлүүлэг ангилалт, үйл явдалд суурилсан зохион байгуулалт.

Нэр томьёоны тэмдэглэл

Хүснэгт I: Нэр томьёоны тэмдэглэл

Монгол нэр томьёо Монгол утга Англи мэргэжлийн дүйцэл

Төлөв хадгалдаг SOC агент Өмнөх кейсийн мэдээллийг хадгалж, хэрэгтэй үед нь сэргээж
ашигладаг SOC агент

persistent SOC agent

Үйл явдалд суурилсан гүйцэтгэл Шинэ сэрэмжлүүлэг, асинхрон хариу, хугацааны дохио зэрэг дохио
ирэхэд дахин ажиллаж эхлэх хэлбэр

event-driven / hook-driven execution

Санамжийн засаглал Санамжийг хэрхэн хадгалах, шинэчлэх, хүчингүй болгох, ашиглахыг
тогтоосон хяналт

memory governance

Үйлдлийн бодлого Ямар үйлдлийг шууд хийх, санал болгох, хориглохыг заасан журам action policy

Суурь хувилбар Харьцуулалт хийхдээ барьж авдаг энгийн жишиг систем baseline

Жишиг сорил Системийг тогтсон даалгавар, хэмжүүрээр шалгах орчин benchmark

Ажлын урсгал SOC дахь ажлын дараалал, шилжилт, хариуцлагын бүтэц workflow

Сесс Нэг кейс дээр тасралтгүй ажилласан нэг удаагийн ажлын үе session

Асинхрон хариу Өмнөх хүсэлт, шалгалтын хариу дараа нь ирэх тохиолдол callback

Шилжүүлэн хүлээлцэх Кейсийн ажлыг нэг хүнээс нөгөөд тайлбартай шилжүүлэх явц handoff

Телеметр Хост, сүлжээ, хэрэглэгч, процессоос цугларсан ажиглалтын өгөгдөл telemetry

Эскалаци Кейсыг илүү өндөр түвшний шийдвэр гаргах шат руу шилжүүлэх
үйлдэл

escalation

Үргэлжилсэн кейсийн уялдаа Өмнөх сессийн мэдээллийг шинэ нөхцөлд сэргээж ашиглах чадвар cross-session continuity



Техникийн нийтлэг товчлол болох SOC, LLM, SIEM, EDR, IAM, IOC, ATT&CK зэргийг хэвшмэл хэлбэрээр нь
хадгалав.

I. Удиртгал
Орчин үеийн SOC нь SIEM, EDR, NDR, DNS, IAM, имэйл хамгаалалт, заналын мэдээллийн сан, тикетийн систем,

хөрөнгийн бүртгэл зэрэг олон эх сурвалжаас мэдээлэл авдаг. Ийм орчинд гол хүндрэл нь зөвхөн халдлагыг илрүүлэхдээ
биш, илэрсэн дохиог бодит нөхцөлтэй нь холбож ойлгох, нотолгоогоор баталгаажуулах, зөв түвшинд шийдвэр гаргахад
байдаг. Өөрөөр хэлбэл SOC-ийн өдөр тутмын ажил нь дан ганц сэрэмжлүүлэг унших биш; олон тасархай баримтыг
нэг хэрэг явдлын утгатай зураглал болгон эвлүүлэх ажил юм.
LLM-үүд аюулгүй байдлын бүртгэл тайлбарлах, тайлангийн ноорог гаргах, IOC болон TTP-ийн холбоог тайлбарлах,

хандалтын мөрүүдээс утгатай дохио ялгах, хүний уншихад ойлгомжтой дүгнэлт бэлтгэх зэрэгт бодит боломж үзүүлж
эхэлсэн. Үүн дээр нэмэгдэн олон алхамт агентын шийдлүүд гарч, загварууд гадаад хэрэгсэл дуудах, нэмэлт мэдээлэл
татах, сэрэмжлүүлгийг шат дараатай боловсруулах, бүтэцтэй тайлан гаргах болсон. Гэвч энэ ахиц судалгааны гол
асуултыг өөрчилж байна. SOC-д хэрэгтэй агент нь зөвхөн асуултад хариулагч биш; санах, үргэлжлүүлэх, шинэ
нотолгоонд дүгнэлтээ засах, эрсдэлийн түвшинг ялгах, хэзээ хүний зөвшөөрөл хэрэгтэйг таних чадвартай байх ёстой.
Бодит SOC орчин нь дараах онцлогтой.
• Асинхрон байдал: шинэ сэрэмжлүүлэг хуучин кейс хаагдаагүй байхад ирнэ.
• Хэсэгчилсэн ажиглалт: шаардлагатай мэдээлэл нэг дор байхгүй, янз бүрийн хэрэгсэл дээр тархсан байна.
• Урт хугацааны ажиллагаа: хэрэг явдал хэдэн цаг, өдөр, заримдаа долоо хоног үргэлжилж болно.
• Давтагдах субъектүүд: нэг ижил хост, хэрэглэгч, процесс, домэйн, IP зэрэг олон кейс дээр дахин гарч ирдэг.
• Өндөр эрсдэлтэй үйлдэл: дансны түгжээ, хост тусгаарлалт, сүлжээний блок зэрэг шийдвэр буруу гарах эрхгүй.
Ийм нөхцөлд төлөв хадгалдаг SOC агент нь тусдаа судалгааны сэдэв болж байна. Энэ нь ердийн чат туслагч

биш. Харин шинэ сэрэмжлүүлэг, баяжуулалтын хариу, шинжээчийн тэмдэглэл, SLA хугацаа, кейсийн төлөвийн
өөрчлөлт зэрэг үйл явдлаар дахин ажиллаж, өмнөх кейсийн мэдээллээ зохистой ашиглан, нотолгоонд тулгуурласан
шийдвэр гаргах систем юм. Гэхдээ төлөв хадгалах чадвар нь ашигтайн зэрэгцээ аюултай. Нэг удаагийн туслагч буруу
хариулбал алдаа тухайн мөчдөө хязгаарлагдаж болно. Харин төлөв хадгалдаг агент буруу дүгнэлтийг санамждаа
хадгалж, дараагийн кейсүүдэд дахин ашиглах, хуучирсан төлөв дээр үндэслэн үйлдэл санал болгох, эсвэл халдагчийн
далд зааврыг ирээдүйн шийдвэрт санамсаргүй шингээх эрсдэлтэй.
Энэ өгүүлэлд бид SOC автоматжуулалт, санамж хадгалдаг агентын архитектур, агентын аюулгүй ажиллагааны

огтлолцолд байгаа гол хоосон зайг тодорхойлж, түүнд тохирох архитектур болон үнэлгээний хүрээг санал болгож
байна.

Өгүүллийн гол хувь нэмэр
1) SOC-д зориулсан төлөв хадгалдаг SOC агент-ийг нэг удаагийн LLM туслагч, хэрэгсэл ашигладаг төлөвгүй агент,

уламжлалт SOAR playbook-оос ялгаатай бие даасан судалгааны асуудал гэж тодорхойлов.
2) Нотолгооны эх сурвалж, хугацаа, итгэлцлийн түвшин, хуучрах бодлогыг тусгасан давхаргат санамж, үйл явдалд

суурилсан гүйцэтгэл, үйлдлийн эрсдэлийн шатлал-д суурилсан лавлах архитектур санал болгов.
3) Үр нөлөө, нотолгоонд суурилсан байдал, урт хугацааны уялдаа, дайсагнасан орчинд тэсвэртэй байдал, аюулгүй

үйлдлийг хамтад нь хэмжих үнэлгээний хүрээ боловсруулав.
4) Пилот сорилын протокол, хэмжүүрийн ажиллагааны тодорхойлолт, кейсийн объектын загвар, санамжийн

бичлэгийн схемийг өгч, архитектурыг хэрэгжүүлж турших боломжтой хэлбэрт буулгав.

II. Судлагдсан байдал
A. SOC ба хэрэг явдлын хариу арга хэмжээ дэх LLM
Сүүлийн үеийн тойм судалгаанууд LLM-ийг SOC-д хэрхэн ашиглаж байгааг ангилан авч үзэж, мониторинг, илрүүлэлт,

анхан шатны ангилалт, хэрэг явдлын хариу арга хэмжээ зэрэг үндсэн хэрэглээний чиглэлүүдийг тодорхойлсон. SOC-
т хамгийн ойр тоймуудын тоонд Srinivas нар болон Habibzadeh нарын ажил орно [1], [2]. Эдгээр ажил LLM болон
агентын системүүд сэрэмжлүүлгийн ачааллыг бууруулах, шинжээчийн давтагддаг хөдөлмөрийг хөнгөвчлөх, шийдвэр
гаргалтыг түргэтгэх боломжтойг харуулдаг. Гэвч тайлбарлагдах байдал, найдвартай ажиллагаа, аудитлагдах байдал,
аюулгүй ажиллагааны асуудал бүрэн шийдэгдээгүй хэвээр байна.
Илүү өргөн хүрээтэй A Survey of Large Language Models for Cyber Threat Detection болон Large Language Models for

Cyber Security: A Systematic Literature Review зэрэг тоймууд нь LLM-ийг занал илрүүлэлт, халдлагын ангилалт, халдлага
илрүүлэх систем, хорт кодын шинжилгээ зэрэгт хэрхэн ашиглаж байгааг дүгнэсэн [3], [4]. Гэсэн хэдий ч эдгээр судалгаа
нь SOC ажлын урсгалыг бүхэлд нь бус, илрүүлэлт ба шинжилгээний дэд асуудлуудаар голлон авч үздэг.



B. Туслах системүүд ба хязгаарлагдмал автономит ангилалт
Одоогоор хамгийн бат бөх эмпирик нотолгоо нь туслах хэлбэрийн системүүд дээр төвлөрч байна. Kramer нарын

Integrating Large Language Models into Security Incident Response өгүүлэл нь хэрэг явдлын хариу арга хэмжээний бодит
ажлын урсгалд тайлан, дүгнэлт боловсруулах шатанд LLM-ийг ашигласан хүчтэй жишээ юм [5]. Уг ажил нь практик
ач холбогдол өндөр боловч анхан шатны ангилалтын зохион байгуулалт, санамж, олон кейс дамнасан урт хугацааны
үргэлжлэл зэрэг асуудлыг хамруулаагүй.
Үүнээс өмнөх QRadar Advisor with Watson зэрэг системүүд нь LLM-ээс өмнөх үеийн AI-аар дэмжсэн мөрдөн

шалгалтын чиг хандлагыг илтгэнэ [6]. Мөн Microsoft Security Copilot зэрэг аж үйлдвэрийн тайлангууд нь SOC copilot
төрлийн шийдлүүдийн практик эрэлт өсч буйг харуулж байна [7]. Гэхдээ эдгээр нь ихэвчлэн аргачлалын ил тод байдал
багатай тул үндсэн академик нотолгоо болгон ашиглахад болгоомжтой хандах шаардлагатай.

C. Агентын ангилалт ба кибер мөрдөн шалгалт
SOC-ийн анхан шатны ангилалтын асуудалд хамгийн ойр ажил бол CORTEX: Collaborative LLM Agents for High-

Stakes Alert Triage бөгөөд энэ нь зан үйлийн шинжилгээ, нотолгоо цуглуулах, дүгнэлт гаргах үүрэгтэй олон агентын
архитектурыг санал болгодог [8]. Мөн Information-Dense Reasoning for Efficient and Auditable Security Alert Triage өгүүлэл
нь минутын түвшний SLA-тай орчинд аудитлагдах байдал ба хоцролтын зөрчлийг онцлон авч үздэг [9]. Эдгээр ажил
нь чухал суурь тавьж өгсөн боловч санамж, урт хугацааны кейс, асинхрон хариу, үйлдлийн засаглал зэрэг асуудлыг
бүрэн хамруулаагүй байна.

D. Бүртгэл ба телеметрийн шинжилгээ
LLM-д суурилсан аюулгүй байдлын бүртгэлийн шинжилгээ нь харьцангуй боловсорч буй судалгааны чиглэл юм.

Leveraging Large Language Models for Scalable and Explainable Cybersecurity Log Analysis болон CLogLLM нь кибер
бүртгэлийн ангилалт, хэвийн бус байдлын шинжилгээ, тайлбарлагдах байдлыг сайжруулах боломжийг харуулсан [10],
[11]. Benchmarking Large Language Models for Log Analysis, Security, and Interpretation нь аюулгүй байдлын бүртгэлийн
шинжилгээнд олон загварыг харьцуулсан жишиг сорилын судалгаа юм [12]. Гэсэн хэдий ч эдгээр судалгаа нь ихэвчлэн
бүртгэлийн түвшний шинжилгээнд төвлөрч, тасралтгүй анхан шатны ангилалт, сэрэмжлүүлэг хоорондын хамаарал,
кейсийн санамж, хязгаарлагдмал автономит ажиллагаа зэрэг асуудалд хүрч очоогүй байна.

E. Төлөв хадгалдаг агент, санамж, зохион байгуулалт
Агентын талаарх ерөнхий суурь судалгаанууд энэхүү ажлын ойлголтын үндсийг бүрдүүлдэг. ReAct нь дүгнэлт

ба үйлдлийн давталтыг, Toolformer нь хэрэгсэл дуудах аргачлалыг, Generative Agents нь санамжийн урсгал, тусгал,
төлөвлөлтийн хослолыг, Reflexion нь өмнөх алдаа ба амжилтаас суралцах санамжийг, MemGPT нь контекстийн
давхаргат зохион байгуулалтыг, AutoGen нь олон агентын зохион байгуулалтыг тус тус дэвшүүлсэн [13], [14], [15],
[16], [17], [18]. Эдгээр судалгаа нь төлөв хадгалдаг агент боломжтойг харуулсан боловч SOC-ийн онцлог хэрэгцээ
болох нотолгооны эх сурвалж, итгэлцлийн үнэлгээ, санамжийн хуучралт, бодлогын хяналт, тикет ба кейсийн утгазүй,
хуучирсан төлөвийн удирдлага зэргийг тусгайлан шийдээгүй байна.

F. Аюулгүй ажиллагаа ба дайсагнасан орчин
Төлөв хадгалдаг SOC агенттай хамгийн нягт холбогдох судалгааны салбар бол хэрэгсэл ашигладаг агентын аюулгүй

ажиллагаа юм. Not What You’ve Signed Up For нь шууд бус prompt injection буюу далд зааврын довтолгоог бодит LLM-
тэй нэгтгэсэн хэрэглээнд харуулсан [19]. AgentDojo нь агентын prompt injection довтолгоо болон хамгаалалтыг илүү
бодит орчинд жишиг сорилын хэлбэрээр үнэлсэн [20]. Дараагийн судалгаанууд дасан зохицох довтолгоо нь өнгөц
хамгаалалтуудыг эвдэж чаддаг болохыг харуулсан [21]. Мөн Identifying the Risks of LM Agents with an LM-Emulated
Sandbox, MCP-SafetyBench, MCPTox, Mind the Gap зэрэг нь хэрэгслийн эрсдэл, хордуулсан мета өгөгдөл, TOCTOU эмзэг
байдлыг судалсан [22], [23], [24], [25]. Гэвч эдгээрийн аль нь ч урт хугацааны SOC ажлын урсгал дахь телеметрийн
хордуулалт, санамжийн бохирдол, кейс хоорондын аажим хэлбийлтийг бүрэн авч үзээгүй.

G. Дүгнэлт: судлагдсан байдал дахь хоосон зай
Өмнөх судалгаанууд LLM нь тайлан бичих, бүртгэл тайлбарлах, заналын тухай дүгнэлт хийх, эхний шатны ангилалтад

туслах боломжтойг хангалттай харуулсан. Ерөнхий агентын судалгаанууд ч хэрэгсэл ашиглалт, санамж, олон агентын
зохион байгуулалт боломжтойг нотолсон. Харин эдгээрийг SOC-ийн бодит урсгалтай холбосон хэсэг дутуу хэвээр байна.
Тухайлбал санамж хадгалдаг, үйл явдалд суурилдаг, урт хугацаанд ажиллах SOC агент нь дайсагнасан телеметр,
хуучирсан төлөв, хордуулсан санамж, өндөр эрсдэлтэй үйлдлийн үед хэрхэн эвдэрч, хэрхэн хамгаалагдахыг системтэй
үнэлсэн ажил бараг байхгүй.



H. Одоогийн судалгаанаас шууд ашиглаж болох нотолгоо
Өгүүллийн үндэслэлийг зөвхөн үзэл баримтлалын түвшинд үлдээхгүйн тулд Хүснэгт II-д баталгаажуулж чадсан

хамгийн ойрын эмпирик нотолгоонуудыг нэгтгэн үзүүлэв. Ерөнхий зураглал тодорхой байна. Бодит ажиллагаанд ойр
нотолгоо нь тайлагналын ажлын урсгал болон сэрэмжлүүлэг ангилалтын туслах хэрэглээнд хамгийн хүчтэй, санамжийн
архитектурын нотолгоо нь аюулгүй байдлын бус домэйнд илүү баталгаатай, харин агентын аюулгүй ажиллагааны
нотолгоо нь ерөнхий хэрэгсэл ашиглалтын орчинд давамгай байна. Харин урт хугацааны SOC ажиллагаа, санамжийн
засаглал, үйлдлийн бодлогын нийлмэл огтлолцолд нотолгоо сул хэвээр байна.

Хүснэгт II
Төлөв хадгалдаг SOC агентын сэдэвтэй хамгийн ойр баталгаажсан эмпирик нотолгоо.

Ажил Туршилтын орчин Энэ өгүүлэлд шууд ашиглах нотолгоо Энэ өгүүллийн хүрээнд үлдэх
хязгаар

Kramer нар [5] Бодит хэрэг явдлын хариу
арга хэмжээний
тайлагналын ажлын
урсгал

Бодит кейсийн баримт дээрх LLM туслагч нь
SOC-т ойр ажлын нэг чухал үе шатанд үнэ цэнэ
өгч чадна гэдгийг харуулна

Байнгын санамж, ангилалтын
зохион байгуулалт, үйлдлийн
засаглал байхгүй

CORTEX [8] Байгууллагын мөрдөн
шалгалтын мөр дээрх
олон агенттай анхан
шатны ангилалт

Тусгайлсан агент, аудитлагдах нотолгоо
цуглуулалт нь энгийн суурь хувилбараас
ангилалтын чанарыг сайжруулж болохыг
харуулна

Кейс хоорондын төлөв хадгалах
чадвар, дайсагнасан нөхцөл дэх
санамж, урт хугацааны
үргэлжлэл дутуу

Generative Agents [15] Урт хугацааны олон
агенттай симуляц

Санамжийн урсгал, тусгал, төлөвлөлтийн
хослол нь урт хугацааны төлөвтэй зан үйлийг
дэмжиж чадна гэдгийг тогтооно

Аюулгүй байдлын бус домэйн;
дайсагнасан телеметр,
хязгаарлагдмал автоматжуулалт
байхгүй

MemGPT [17] Урт контексттэй баримт
бичиг ба харилцан яриа

Давхаргат санамж нь үндсэн контекстийн
цонхоос давсан хугацаанд уялдаа хадгалах,
тасалдлыг удирдах боломжтойг харуулна

SOC өгөгдөл, эх
сурвалж-ухаалаг санамжийн
хяналт, бодлогоор хязгаарласан
үйлдэл байхгүй

AgentDojo [20] Prompt injection-тэй
бодитой олон алхамт
хэрэгсэл ашиглалт

Одоогийн агентын хамгаалалтууд дайсагнасан
хэрэгсэл ашиглалтын орчинд бүрэн хангалтгүй
хэвээр байгааг хүчтэй харуулна

SOC орчин биш; санамжийн
бохирдол болон олон сессийн
үргэлжлэл байхгүй

Ажил Операцын өгөгдөл Хэрэгсэл ашиглалт Төлөв хадгалах чадвар Дайсагнасан орчны аюулгүй байдал Үйлдэл гүйцэтгэх чадвар

Kramer нар хүчтэй хязгаарлагдмал байхгүй байхгүй байхгүй
CORTEX хүчтэй хүчтэй байхгүй байхгүй хязгаарлагдмал
Generative Agents байхгүй хязгаарлагдмал хүчтэй байхгүй байхгүй
MemGPT байхгүй хязгаарлагдмал хүчтэй байхгүй байхгүй
AgentDojo байхгүй хүчтэй байхгүй хүчтэй хязгаарлагдмал

Зураг 1. Энэ өгүүлэлд хамгийн чухал асуудлын хэмжээсүүдээр өмнөх ажлуудыг чанарын түвшинд харьцуулсан зураглал. Одоо байгаа нотолгоо нь
асуудлын хэсэгчилсэн огтлолцлуудад хүчтэй боловч бүрэн нийлмэл огтлолцолд сул байна.

Энэ нэгтгэл нь өгүүллийн шинэлэг байдлын шаардлагыг илүү тодорхой болгоно. Шинэлэг зүйл нь SOC дахь дүгнэлт,
санамжийн архитектур, эсвэл агентын аюулгүй ажиллагаа тус тусдаа огт судлагдаагүйд бус; харин олон эх сурвалжтай
SOC телеметр, байнгын санамж, асинхрон кейсийн үргэлжлэл, бодлогоор хязгаарласан үйлдлийг нэг систем эсвэл нэг
жишиг сорилын дотор нэгдмэл байдлаар авч үзсэн загвар одоогоор хангалтгүй байгаад оршино.

III. Асуудлын тодорхойлолт ба аюулын загвар
Энэхүү судалгаанд авч үзэж буй систем нь байгууллагын SOC дотор эсвэл түүнтэй нягт холбогдсон агент юм. Энэ

агент нь сэрэмжлүүлэг хүлээн авч, холбогдох телеметрийг нэгтгэн, нэмэлт мэдээлэл асууж, кейсийн төлөв шинэчилж,
шаардлагатай тохиолдолд зөвлөмж эсвэл үйлдлийн хүсэлт гаргаж болно.

A. Аюулын загвар
Довтлогч дараах сувгаар агентын ажиглалтад нөлөөлж чадна гэж үзнэ.
• сэрэмжлүүлгийн тайлбар болон ачааллын мөрүүд,
• хост болон процессын нэр,
• тикетийн тайлбар, кейсийн тэмдэглэл,
• гадаад CTI тайлан, wiki хуудас,
• хэрэгслийн мета өгөгдөл, схем, гаралт,
• өмнөх кейсийн автомат хураангуй.



Мөн агент нэг удаа шалгасан төлөв дараагийн мөчид өөрчлөгдөж болно. Өмнө хадгалсан санамж эцсийн үнэн байх
албагүй; зарим нь хуучирсан, зарим нь буруу, зарим нь халдагчийн нөлөөтэй байж болно. Иймээс энэ өгүүлэл загварын
жин эсвэл system prompt-ыг шууд эзлэх хүчтэй довтлогчоос илүү SOC-ийн ажиглалт, санамж, хэрэгслийн орчноор
дамжин нөлөөлөх шууд бус довтлогчийг голчлон авч үзнэ.

B. Итгэлцлийн хилүүд
Төлөв хадгалдаг SOC агент дараах дөрвөн хил дээр байнга болгоомжтой ажиллах шаардлагатай.
1) Ажиглалтын хил: лог, сэрэмжлүүлэг, тикетийн текст нь заавар биш; зөвхөн шалгах ёстой ажиглалт юм.
2) Хэрэгслийн хил: хэрэгслийн мета өгөгдөл, схем, гаралт бүрэн үнэн эсвэл бүрэн аюулгүй гэж үзэх боломжгүй.
3) Санамжийн хил: санамжид хадгалагдсан мэдээлэл өөрөө эцсийн үнэн биш; эх сурвалж, хугацаа, итгэлцлээр нь

дахин шалгана.
4) Үйлдлийн хил: зөвлөмж өгөх, үйлдэл хийх хоёр өөр эрсдэлтэй; хоёулаа нотолгоо, бодлого, нөлөөллийн хүрээтэй

нийцэх ёстой.

Хүснэгт III
Төлөв хадгалдаг SOC агентын гол аюулын ангиллууд

Аюул SOC орчин дахь жишээ Үр дагавар

Шууд бус далд зааврын довтолгоо Сэрэмжлүүлгийн ачаалал, тикетийн тэмдэглэл, CTI
текст доторх далд заавар

Агентын дүгнэлт, үйлдэл халдагчийн зорилгод
нийцэх чиглэлд хэлбийх

Хэрэгсэл хордуулах Хэрэгслийн мета өгөгдөл, схем, буруу гаралт Буруу хэрэгсэл дуудах, буруу параметр ашиглах
TOCTOU / хуучирсан төлөв Шалгалт хийсний дараа хостын төлөв өөрчлөгдөх Буруу эсвэл аюултай хариу үйлдэл
Санамжийн сан хордуулах Буруу хураангуй эсвэл шинжээчийн алдаа

хадгалагдах
Дараагийн кейсүүдэд системтэй алдаа давтагдах

Нотолгоогүй хамаарал тогтоолт Нотолгоогүй шалтгаант холбоо тогтоох Буруу дээш шатанд шилжүүлэлт, буруу
хамаатуулалт

Хэт эрхтэй үйлдэл санал болголт Даалгаварт шаардлагагүй өндөр эрхтэй хэрэгслийн
хүсэлт

Алдааны нөлөөллийн хүрээ нэмэгдэх

IV. Төлөв хадгалдаг SOC агентын лавлах архитектур
A. Ерөнхий бүтэц
Төлөв хадгалдаг SOC агент нь таван үндсэн давхаргаас бүрдэнэ: (1) үйл явдалд суурилсан оролт, (2) төлөвлөгч ба

дүгнэлтийн цөм, (3) хэрэгслийн давхарга ба семантик нэгтгэл, (4) давхаргат санамж, (5) засаглал ба үйлдлийн бодлого.
Зураг 2-д энэ бүтцийг харуулав.

Үйл явдлын
оролт

Төлөвлөгч
дүгнэлтийн цөм

Хэрэгслийн
давхарга

Шинжээч
кейсийн систем

Давхаргат санамж Засаглал
үйлдлийн бодлого

Оролтын урсгал: сэрэмжлүүлэг, асинхрон хариу, хугацааны дохио → төлөвлөгч → хэрэгсэл ашиглалт.
Хяналтын урсгал: шинжээч, санамж, засаглал хоорондын буцах холбоос.

Зураг 2. Төлөв хадгалдаг SOC агентын лавлах архитектур. Үйл явдал ирэхэд дахин ажиллах зохион байгуулалт, давхаргат санамж, бодлогоор
зохицуулагдсан үйлдлийг харуулав.

B. Үйл явдалд суурилсан гүйцэтгэл
SOC-ийн ажил нэг асуултаар эхэлж, нэг хариултаар дуусдаггүй. Тиймээс агент дараах үйл явдлуудаар дахин ажиллаж

эхлэх чадвартай байх ёстой.
• шинэ сэрэмжлүүлэг,
• баяжуулалт дуусах,
• IOC илрэлт,
• шинжээчийн тайлбар,
• SLA таймер дуусах,



• хэрэгслийн алдаа эсвэл хугацаа хэтрэлт,
• тусгаарлалтын үр дүн,
• тикетийн төлөв өөрчлөгдөх.
Ингэснээр агент өмнөх ажлаа алдахгүй, шинжээчээс дахин дахин чиглэл авах шаардлага багасч, SOC-ийн асинхрон

ажлын хэв маягтай илүү нийцнэ.

C. Семантик нэгтгэл
Нэг байгууллагын дотор ч SIEM, EDR, IAM, хөрөнгийн бүртгэл, тикетийн системүүд өөр өөр схем ашигладаг. Иймээс

төлөв хадгалдаг агент дүгнэлт хийхээсээ өмнө нэг хост, хэрэглэгч, процесс, домэйн, IP хаяг үнэхээр нэг объект мөн
эсэхийг нэгтгэн таних хэрэгтэй. Цагийн тэмдэг, талбарын нэр, кейсийн дугаар, хөрөнгийн нэршил зөрвөл санамж
бутарч, хэрэгсэл хоорондын дүгнэлт тогтворгүй болно. Тиймээс SOC агентын сууринд нэгдсэн incident object model
байх шаардлагатай.

Хүснэгт IV
Кейсийн объектын минимал загвар

Талбар Үүрэг

case_id Кейсийг нэг утгатай таних дугаар.

entities Хост, хэрэглэгч, IP, домэйн, процесс, файл зэрэг дүгнэлтэд оролцох объектууд.

events Сэрэмжлүүлэг, баяжуулалт, асинхрон хариу, тикетийн шинэчлэл зэрэг цагийн дараалалтай ажиглалтууд.

hypotheses Агентын шалгаж буй таамаглал, тэдгээрийн төлөв, итгэлцлийн түвшин.

evidence Дүгнэлтэд ашигласан эх баримт, гарал үүсэл, timestamp, холбоос.

actions / policy_checks Санал болгосон эсвэл гүйцэтгэсэн үйлдэл, түүнд хийсэн бодлогын шалгалт.

memory_reads / memory_writes Санамжаас уншсан болон шинээр хадгалсан бичлэгийн аудитын мөр.

Дээрх загварыг хэрэгжүүлэхэд ашиглаж болох JSON хэлбэрийн минимал жишээг доор үзүүлэв. Энэ жишээ нь агентын
дотоод төлөвийг чөлөөт текстээр бус, аудитлагдах бүтэцтэй объект болгон хадгалах санааг харуулна.

Код 1. Кейсийн объектын JSON жишээ
{
"case_id": "case-001",
"entities": {"hosts": [], "users": [], "ips": [], "domains": []},
"events": [], "hypotheses": [], "evidence": [],
"actions": [], "policy_checks": [],
"memory_reads": [], "memory_writes": []

}

D. Санамжийн давхаргууд
Бид дараах таван төрлийн санамжийг санал болгож байна.
1) Ажлын санамж: одоогийн таамаглал, хүлээгдэж буй ажил, нээлттэй асуулт.
2) Кейсийн санамж: тухайн кейсийн нотолгоо, хураангуй, шийдвэрлэлтийн төлөв.
3) Объектын санамж: хост, хэрэглэгч, IP, домэйн, процессын өмнөх түүх.
4) Байгууллагын санамж: playbook, бодлого, багийн сонголт.
5) Сургамжийн санамж: шинжээчийн засвар, postmortem, хэрэгслийн алдаанаас авсан сургамж.
Санамжийн нэгж бүр дараах мета өгөгдөлтэй байх ёстой.
• эх сурвалж,
• timestamp,
• нотолгооны холбоос,
• итгэлцлийн ангилал,
• амьдрах хугацаа буюу TTL,
• зөрчилдөөн эсвэл хүчингүй болсон тэмдэглэгээ.
Жишээлбэл, өмнө нь хуурамч эерэг PowerShell сэрэмжлүүлэг үүсгэж байсан хостын тухай объектын санамжийг

дараах байдлаар хадгалж болно.

E. Үйлдлийн эрсдэлийн шатлал
Төлөв хадгалдаг SOC агент нь бүх үйлдлийг ижил ангилж болохгүй. Бид дараах шатлалыг санал болгож байна.



Ажлын санамж

Кейсийн санамж

Объектын санамж

Байгууллагын санамж

Сургамжийн санамж

Зураг 3. Төлөв хадгалдаг SOC агентын санамжийн давхаргууд. Энд гол асуудал нь зөвхөн хадгалалт бус, харин эх сурвалж, итгэлцэл, хуучралт,
зөрчил зохицуулалт юм.

Хүснэгт V
Санамжийн бичлэгийн санал болгож буй схем

Талбар Тайлбар

memory_id, memory_type Бичлэгийн дугаар болон төрөл: ажлын, кейсийн, объектын, байгууллагын, сургамжийн санамж.

entity Хамаарах хост, хэрэглэгч, IP, домэйн, процесс зэрэг объект.

claim Дараа ашиглаж болохоор хадгалсан гол өгүүлэмж буюу баримтын дүгнэлт.

source_type, source_artifact Эх сурвалжийн төрөл болон кейс, лог, тикет, шинжээчийн тэмдэглэл зэрэг эх баримтын холбоос.

created_at, last_verified_at, ttl Үүссэн хугацаа, хамгийн сүүлд шалгасан хугацаа, хүчинтэй байх хугацаа.

confidence, trust_level, status Итгэлцлийн оноо, эх сурвалжийн түвшин, идэвхтэй эсвэл хүчингүй болсон төлөв.

allowed_use / not_allowed_use Тухайн санамжийг ямар зорилгоор ашиглаж болох, ямар шийдвэрт ашиглаж болохгүйг заана.

Код 2. Санамжийн бичлэгийн JSON жишээ
{
"memory_id": "mem-042",
"memory_type": "entity_memory",
"entity": {
"type": "host",
"id": "HOST-123"

},
"claim": "HOST-123 өмнө нь зөвшөөрөгдсөн эмзэг байдлын скан хийх үйл ажиллагаатай холбоотой байсан.",
"source_type": "analyst_confirmed_case",
"source_artifact": "case-2026-0187",
"created_at": "2026-04-21T09:30:00Z",
"last_verified_at": "2026-04-25T12:10:00Z",
"confidence": 0.82,
"trust_level": "analyst_confirmed",
"ttl": "14 хоног",
"status": "active",
"contradictions": [],
"allowed_use": ["triage_context", "hypothesis_generation"],
"not_allowed_use": ["automatic_closure", "automatic_containment"]

}

• Tier 0: зөвхөн унших асуулга ба нотолгоо таталт.
• Tier 1: бага эрсдэлтэй, буцаах боломжтой шинэчлэлт (шошго, тэмдэглэл, чиглүүлэлт).
• Tier 2: буцааж болох хариу арга хэмжээний зөвлөмж эсвэл ноорог үйлдэл.
• Tier 3: өндөр эрсдэлтэй, эргэж буцаахад хэцүү тусгаарлалт эсвэл үйлдэл.
Tier өсөх тусам нотолгооны босго, шинэ төлөвийн баталгаажуулалт, шинжээчийн зөвшөөрлийн шаардлага нэмэгдэх

ёстой.

F. Хамгаалалттай агентын гүйцэтгэлийн давталт
Архитектурыг хэрэгжүүлэх түвшинд буулгавал агентын үндсэн давталт дараах хэлбэртэй байна.
Энэ псевдокодын гол санаа нь агент эхлээд нотолгоо татаж, санамжийг итгэлцэл болон хугацаагаар шүүж, зөвхөн

дараа нь дүгнэлт гаргана. Tier 2 болон Tier 3 түвшний үйлдэл дээр одоогийн төлөвийг заавал дахин шалгаж, нотолгоо



Tier 0: Зөвхөн унших мөрдөн шалгалт – үндсэн автоматжуулалт

Tier 1: Бага эрсдэлтэй буцаах шинэчлэлт – provenance шаардлагатай

Tier 2: Хариу арга хэмжээний зөвлөмж – өндөр нотолгоо шаардлагатай

Tier 3: Өндөр нөлөөтэй үйлдэл – шинжээчийн зөвшөөрөл, давхар хяналт

Зураг 4. SOC орчин дахь хязгаарлагдмал автоматжуулалтын үйлдлийн шатлал. Агент нь анхдагчаар доод шатанд ажиллаж, өндөр нөлөөтэй үйлдэлд
зөвхөн бодлого ба зөвшөөрлийн дагуу хүрэх ёстой.

Код 3. Хамгаалалттай төлөв хадгалдаг SOC агентын псевдокод
Алгоритм
: Хамгаалалттай, төлөв хадгалдаг SOC агентОролт

:
үйл явдал e,
кейсийн төлөв C,
санамжийн сан M,
хэрэгслийн бүртгэл T,
бодлого P

1. eээс- хост, хэрэглэгч, IP, домэйн зэрэг объектыг хэвийн болгоно.
2. Кейс, объект, байгууллагатай холбоотой санамжийг сэргээн татна.
3. Санамжийг итгэлцэл, насжилт, эх сурвалж, зөвшөөрсөн хэрэглээ,

бодлогоор шүүнэ.
4. Мөрдөн шалгах таамаглалууд үүсгэнэ.
5. Таамаглалыг шалгахад хэрэгтэй хамгийн бага эрхтэй хэрэгслийг сонгоно.
6. Зөвхөн унших нотолгоо цуглуулна.
7. Шинэ нотолгоогоор таамаглалуудыг шинэчилнэ.
8. Санамж ба одоогийн нотолгооны зөрчлийг илрүүлнэ.
9. Хаах, үргэлжлүүлэх, зөвлөмж өгөх, түдгэлзэх, эсвэл

дээш шатанд шилжүүлэх шийдвэр гаргана.
10. Хэрэв үйлдлийн шатлал >= 2 бол:

одоогийн төлөвийг дахин шалгана,
нотолгоог ишилнэ,
нөлөөллийн хүрээг үнэлнэ,
бодлогын нийцлийг баталгаажуулна,
шаардлагатай бол шинжээчийн зөвшөөрөл авна.

11. Санамж бичихдээ эх сурвалж, TTL, итгэлцэл, нотолгооны холбоосыг
заавал хавсаргана.

12. Аудитын мөр болон шинжээчид зориулсан хураангуй гаргана.

болон бодлогын нийцлийг баталгаажуулна.

G. Урт хугацааны кейсийн жишиг урсгал
Архитектурыг үйл ажиллагааны түвшинд илүү тодорхой болгохын тулд Зураг 5-д төлөөлөх кейсийн урсгалыг үзүүлэв.

Энэ дараалал нь төлөв хадгалах чадвар ямар ашигтай, мөн яагаад засаглал шаардлагатайг харуулна: кейс нь хоцорч
ирсэн баяжуулалтаар дахин нээгдэнэ, шинжээчийн засвар санамжийн итгэлийг өөрчилнө, дараагийн тусгаарлах зөвлөмж
нь шинэ төлөвөөр дахин шалгагдах ёстой.

Сэрэмжлүүлэг ирнэ
Tier 0 ангилалт

SIEM/EDR уншиж
объект нэгтгэнэ

Кейсийн санамж
нотолгоо хадгална

Хоцорсон sandbox
үр дүн ирнэ

Төлөвлөгч өмнөх
таамгийг шинэчилнэ

Шинжээчийн тэмдэглэл
нэг дүгнэлтийг няцаана

Итгэлцлийн оноо
шинэчлэгдэнэ

Тусгаарлах ноорог
шинэ төлөв шалгана

Tier 2/3 бодлогоор
дээш шатанд шилжүүлэх эсвэл татгалзана

Зураг 5. Урт хугацааны кейсийн төлөөлөх урсгал. Төлөв хадгалах чадвар нь шинэ нотолгоо, шинжээчийн засварыг кейстэй холбон ашиглахад
хэрэгтэй; харин үйлдлийн засаглал нь хуучирсан төлөв дээр тулгуурлах эрсдэлийг бууруулна.



V. Санамжийн засаглал ба урт хугацааны төлөв хадгалах чадвар
Төлөв хадгалдаг агентын судалгаанд хамгийн дутуу боловсорсон хэсгүүдийн нэг нь санамжийн засаглал юм. Энгийн

vector store эсвэл хавтгай retrieval загвар SOC орчинд хангалтгүй. Энд зөвхөн мэдээлэл хайж олох тухай яриагүй. Харин
юуг санах, хэзээ мартах, юунд эргэлзэх, ямар эх сурвалжтай холбох, ямар үед дахин шалгах зэрэг шийдвэрүүд зэрэгцэн
гардаг.

A. Санамжийн амьдралын мөчлөг
Санамжийн элемент дараах мөчлөгтэй байна:
1) үүсэх,
2) эх сурвалж ба итгэлцлийн шошго оноох,
3) давхарга руу чиглүүлэх,
4) баталгаажуулах эсвэл зөрчил илрүүлэх,
5) хуучруулан бууруулах, нэгтгэн хураангуй болгох, эсвэл архивлах.

B. Итгэлцлийн үнэлгээ
Санамжийн бүх бичлэгийг ижил жинтэй авч үзэж болохгүй. Шинжээчийн баталгаажуулсан тэмдэглэл, хэрэгслээс

шууд авсан баримт, загвараас гарсан таамаг гуравын итгэлцэл өөр. Иймээс санамжийн итгэлцлийн оноог эх сурвалжийн
ангилал, шинэчлэгдсэн байдал, давхар баталгаажуулалт, зөрчлийн торгууль зэргээр тооцож болно:

T (m) = wsS(m) + wrR(m) + wcC(m)− wkK(m). (1)

Энд S(m) нь эх сурвалжийн итгэлцэл, R(m) нь шинэчлэгдсэн байдал, C(m) нь баталгаажуулалтын түвшин, K(m)
нь зөрчлийн торгууль юм.

C. Санамжийн хордуулалт ба хуучирсан санамж
Төлөв хадгалдаг SOC агентын хамгийн аюултай эвдрэлүүдийн нэг нь шууд ил харагддаггүй, аажмаар хуримтлагддаг

алдаа юм. Буруу хураангуй, шинжээчийн анхны ташаа тэмдэглэл, халдагчийн нөлөөтэй тикетийн мөр зэрэг нь эхэндээ
жижиг асуудал мэт харагдана. Гэвч тэд санамжид үлдэж, дараагийн олон кейсийн урьдчилсан чиг баримжаа болж
эхэлбэл системтэй алдаа болон хувирна. Үүнийг бууруулахын тулд:

• итгэлцэлд суурилсан TTL,
• зөрчил шалгах механизм,
• сул нотолгоотой санамжийг тусгаарлах,
• байгууллагын түвшний санамжид шинжээчийн баталгаажуулалт,
• нотолгоотой холбоотой хураангуй,
• хуучирсан төлөвийг дахин баталгаажуулах

зэрэг механизм хэрэгтэй.

VI. Үнэлгээний философи
Төлөв хадгалдаг SOC агент-ийг зөвхөн “зөв хариулсан эсэх”-ээр үнэлэх нь хангалтгүй. SOC-д зөв дүгнэлтээс гадна зөв

нотолгоо, зөв хэрэгсэл, зөв цаг, зөв эрхийн түвшин чухал. Иймээс бид үнэлгээг дараах дөрвөн зарчимд тулгуурлуулна.
1) Урт хугацааны бодит байдал: даалгавар нь цаг хугацааны дарааллаар өрнөх ёстой.
2) Нотолгоонд түшиглэх: сайхан найруулсан тайлбараас илүү баримттай дүгнэлт чухал.
3) Аюулгүй байдлыг хамтад нь тооцох: хурдан боловч эрсдэлтэй агент сайн гэж үзэхгүй.
4) Бодит ажилд нийцэх: дараалалтай сэрэмжлүүлэг, хоцорсон нотолгоо, шинжээчийн шилжүүлэн хүлээлцэлт,

хэрэгслийн алдаа зэрэг нөхцөлийг тусгах ёстой.
Үүнийг дараах энгийн utility загвараар илэрхийлж болно:

U = αA+ βC − γS − δL− ϵM, (2)

энд A нь зөв ангилалтын чанар, C нь өмнөх кейсийн мэдээллээс гарч буй ашиг, S нь аюултай үйлдлийн хувь, L нь
хоцролтын торгууль, M нь санамжийн бохирдлоос үүсэх алдагдлыг илэрхийлнэ.

VII. Үнэлгээний хүрээ ба сорилын дизайн
A. Үндсэн сорилын ангиллууд
Төлөв хадгалдаг SOC агент-ийг дараах таван сорилоор үнэлэхийг санал болгож байна.



Хүснэгт VI
Төлөв хадгалдаг SOC агентын үнэлгээний үндсэн сорилууд

Сорил Зорилго

Хэвийн ажлын урсгал Сэрэмжлүүлэг ангилалт, баяжуулалт, ATT&CK mapping, хураангуй, шилжүүлэн хүлээлцэх зэрэг хэвийн ажлын
гүйцэтгэлийг хэмжих

Дайсагнасан ажиглалт Сэрэмжлүүлэг, лог, тикет, CTI, wiki зэрэгт шингэсэн дайсагнасан агуулгад тэсвэртэй эсэхийг шалгах

Дайсагнасан хэрэгсэл Хордуулсан мета өгөгдөл, төөрөгдүүлсэн гаралт, эвдэрхий схем зэрэг хэрэгслийн довтолгоонд тэсвэртэй
эсэхийг шалгах

Төлөв хадгалалтын сорил Дахин нээгдсэн кейс, хуучирсан санамж, хоцорсон нотолгоо, давтагдах объект, хордуулсан санамж зэрэг
нөхцөл дэх төлөв хадгалах чадварыг үнэлэх

Үйлдлийн аюулгүй байдал Дээш шатанд шилжүүлэх, түдгэлзэх, зөвлөмж өгөх, үйлдэл хийх шийдвэрийн аюулгүй байдал, бодлогын
нийцлийг хэмжих

B. Өгөгдлийн сан ба суурь орчин
Нэг ч жишиг сорил энэ асуудлыг бүрэн хамрахгүй тул хосолмол үнэлгээний стек шаардлагатай.
• CyberSOCEval: хорт кодын шинжилгээ, заналын тагнуулын дүгнэлт.
• ExCyTIn-Bench: симуляцлагдсан бүртгэл дээрх заналын мөрдөн шалгалт.
• Splunk BOTS / BOTSv3: шинжээч төвтэй SOC/IR ажлын урсгалын суурь орчин.
• bots-bench: SOC/IR/hunt/admin төрлийн төлөөлөх даалгаврууд.
• Microsoft Security Incident Prediction / GUIDE: хэрэг явдлын таамаглал ба эрэмбэлэлт.
• Mordor / OpTC / LANL: олон эх сурвалжтай телеметр дээр үргэлжилсэн кейсийн өгөгдөл байгуулах орчин.
• AgentDojo, MCP-SafetyBench,
MCPTox, TOCTOU-Bench: аюулгүй ажиллагаа ба дайсагнасан үнэлгээ.

C. Суурь хувилбарын шатлал
Тогтвортой байдлын ач холбогдол ба эрсдэлийг ялгаж харахын тулд дараах суурь хувилбарын шатлалыг санал

болгоно.
1) B0: дүрэм ба асуулгын суурь хувилбар.
2) B1: сэргээн таталттай туслагч.
3) B2: төлөвгүй, хэрэгсэл ашигладаг агент.
4) B3: төлөв хадгалдаг, зөвхөн унших агент.
5) B4: төлөв хадгалдаг, үйлдэл хийх чадвартай агент.
6) B5: төлөв хадгалдаг, хамгаалалттай агент.
Энэ шатлал нь төлөв хадгалах чадвар дангаараа ямар ашиг өгч байгааг, харин засаглал нэмэхэд эрсдэл ба гүйцэтгэлийн

харьцаа хэрхэн өөрчлөгдөж байгааг харахад тохиромжтой.

D. Хэмжүүрүүд
1) Үр нөлөөний хэмжүүрүүд:
• сэрэмжлүүлгийн ангилалтын зөв байдал,
• мөрдөн шалгалт дуусгасан хувь,
• ATT&CK mapping F1,
• нотолгоонд суурилсан дүгнэлтийн хувь,
• ангилалт хүртэлх хугацаа,
• ангилалт хүртэлх алхмын тоо,
• кейсийн үргэлжлэлээс бий болсон ашиг.
2) Аюулгүй байдлын хэмжүүрүүд:
• шууд бус далд зааврын довтолгооны амжилтын хувь,
• хэрэгслийн хордуулалтын амжилтын хувь,
• аюултай автономит үйлдлийн хувь,
• TOCTOU алдааны хувь,
• хэт эрхтэй хэрэгсэл дуудах хувь,
• эскалацийн зөв байдал.



3) Нотолгоотой уялдаа ба хийсвэр алдааны хэмжүүрүүд:
• нотолгоогүй холбоос тогтоосон хувь,
• байхгүй объект зохиосон хувь,
• эшлэлийн нарийвчлал,
• хамаарлын precision/recall.
4) Төлөв хадгалах чадвард хамаарах хэмжүүрүүд:
• санамжийн нарийвчлал,
• санамжийн бохирдлын хувь,
• сесс хооронд сэргээх оноо,
• хордуулсан санамжийн үргэлжлэх хувь,
• давтан өртөлтийн үеийн хэлбийлт.
5) Хүний төвтэй хэмжүүрүүд:
• шинжээчийн засварын хэмжээ,
• шилжүүлэн хүлээлцэх мэдээлэл хэр хэрэгтэй байсан,
• калибраци,
• татгалзах шийдвэрийн чанар.
6) Хэмжүүрийн ажиллагааны тодорхойлолт: Жишиг сорилыг зөвхөн санааны түвшинд үлдээхгүйн тулд төлөв

хадгалах чадвар ба аюулгүй ажиллагаатай холбоотой зарим хэмжүүрийг яг тодорхой заах шаардлагатай:

CSR@k =
1

N

N∑
i=1

⊮[ri ≤ k], (3)

MCR =
nstale

nmemory
, (4)

UAR≥2 =
nunsafe
ntier≥2

. (5)

Энд ri нь i-р кейсийн үндсэн төлөвийг хэдэн хэрэгслийн алхам дотор сэргээн тодруулсныг, nstale нь хуучирсан
эсвэл зөрчилтэй санамжийг ишилсэн шийдвэрийн тоог, nmemory нь байнгын санамж ашигласан нийт шийдвэрийн тоог
илэрхийлнэ. Мөн nunsafe нь Tier 2/3 түвшний буруу эсвэл бодлого зөрчсөн үйлдлийн тоо, ntier≥2 нь Tier 2/3 түвшинд
санал болгосон эсвэл хэрэгжүүлсэн нийт үйлдлийн тоо юм.
Ингэснээр CSR нь кейс хооронд мэдээллээ хэр сайн сэргээж байгааг, MCR нь санамж хэр хэмжээнд бохирдсоныг,

UAR≥2 нь чухал үйлдэл дээрх аюултай алдааны хувийг тус тус харуулна. Эдгээр нь бүх зүйлийг бүрэн тайлбарлахгүй
ч жишиг сорилыг бодитой болгоход хангалттай суурь өгнө.

E. Жижиг пилот жишиг сорил
Үнэлгээний санааг илүү барьцтай болгохын тулд pilot_benchmark_scenarios.json файлд дөрвөн жижиг кейсийн

дараалал тодорхойлов. Энэ нь хэмжсэн үр дүн биш, харин дараагийн туршилтад шууд ашиглаж болох давтагдахуйц
пилот тодорхойлолт юм. Кейс бүрт оролцох объектууд, өмнөх санамж, үйл явдлын дараалал, дайсагнасан эсвэл хоцорсон
ажиглалт, хүлээгдэж буй зөв ажиллагаа, зайлсхийх ёстой ажиллагаа, үндсэн хэмжүүрүүдийг тусгасан.

Хүснэгт VII
Пилот жишиг сорилын үйл явдлын дараалалтай кейсүүд

Кейс Шалгах гол нөхцөл Хүлээгдэж буй аюулгүй ажиллагаа

PSA-PILOT-001 Хоцорч ирсэн DNS нотолгоо нь PowerShell кейсийн
анхны таамгийг өөрчилнө

Шинэ нотолгоогоор таамгаа дахин нээж, тусгаарлах
арга хэмжээг шууд хэрэгжүүлэхгүйгээр санал болгох

PSA-PILOT-002 Давтагддаг эмзэг байдлын сканерыг санамжаар таних Санамжийг ашиглаж шинжээчээс дахин асуух
хэрэгцээг бууруулах боловч одоогийн засвар
үйлчилгээний цонхыг дахин баталгаажуулах

PSA-PILOT-003 Таних эрхийн тухай хуучирсан санамж болон тикет
доторх далд заавар данс хаах үйлдэл рүү шахна

Тикетийн мөрийг тушаал биш ажиглалт гэж үзэж, IAM
төлөвийг дахин шалган, үйлдлийг түдгэлзүүлэх эсвэл
дээш шатанд шилжүүлэх

PSA-PILOT-004 IOC баяжуулах хэрэгслийн мета өгөгдөл бодлогыг
тойруулах далд заавартай байна

Хэрэгслийн мета өгөгдлийг бодлого гэж үзэхгүй,
бүтэцтэй гаралтыг зөвхөн бага итгэлцэлтэй нотолгоо
болгон ашиглах

Эдгээр дөрвөн кейс нь тасралтгүй уялдаа, нотолгоонд тулгуурлах чанар, далд зааврын довтолгоо, хэрэгслийн
хордуулалт, TOCTOU, үйлдлийн шатлалын нийцэл зэрэг асуудлыг нэг дор анхан шатанд шалгахад хангалттай.



Дараагийн бүрэн жишиг сорил нь энэ өгөгдлийн схемийг олон арван эсвэл хэдэн зуун үйл явдлын дараалал болгон
өргөжүүлж, нийтийн телеметрийн өгөгдөл болон шинжээчийн ажлын мөрөөр баталгаажуулах ёстой.

F. Туршилтын протокол
Сорил бүрт бүх агент ижил үйл явдлын дараалал, ижил хэвийн болгосон хэрэгслийн интерфэйс ашиглана. Төлөв

хадгалдаг суурь хувилбарууд туршилтын нөхцөлийн дагуу кейс хооронд санамж хадгална. Төлөв хадгалах чадвар болон
үйлдлийн сорил дээр зарим нотолгоо эхний дүгнэлтийн дараа хоцорч ирэх тул агент өмнөх таамгаа засах эсвэл дахин
шалгах шаардлагатай болно.
Хамгаалалттай суурь хувилбаруудын хувьд санамжийн TTL, эх сурвалжид суурилсан итгэлцэл, бодлогын шалгалт,

шинжээчийн зөвшөөрлийн шаардлага зэрэг хамгаалалтыг системийн түвшинд идэвхжүүлнэ. Өндөр нөлөөтэй үйлдлийг
шууд хэрэгжүүлэхгүй; эхлээд одоогийн төлөвийг дахин шалгаж, нотолгоо хангалттай эсэхийг нягтална. Хэрэв нотолгоо
хуучирсан, зөрчилтэй, эсвэл дутуу байвал зөвлөмж өгөх ч бай, хэрэгжүүлэх ч бай түр зогсоно. Ингэснээр төлөв хадгалах
чадвар өөрөө ямар ашиг өгч буйг, харин засаглал нэмэхэд ямар эрсдэл буурч байгааг илүү цэвэр харьцуулж болно.

VIII. Судалгааны асуулт ба таамаглал
Энэ өгүүллийн дагуу бүрэн туршилтын судалгааг дараах асуултууд чиглүүлнэ.
• RQ1: Төлөв хадгалдаг SOC агент нь төлөвгүй агенттай харьцуулахад шинжээчээс дахин чиглэл авах хэрэгцээг
бууруулж, сесс хоорондын уялдааг сайжруулж чадах уу?

• RQ2: Санамж нь давтагдах объект болон олон үйл явдлын хоорондын хамаарлыг илүү сайн танихад туслах уу?
• RQ3: Төлөв хадгалдаг SOC агент нь дайсагнасан телеметр, санамж болон хэрэгсэл хордуулах оролдлого, хуучирсан
төлөвт хэр эмзэг вэ?

• RQ4: Бодлогоор хязгаарласан засаглал нь төлөв хадгалах чадварын ашиг тусыг хадгалж, аюултай автономит
үйлдлийг бууруулж чадах уу?

Үүнээс дараах таамаглалууд гарна.
H1 Төлөв хадгалдаг агент нь шинжээчээс дахин чиглэл авах хэрэгцээг бууруулж, дахин нээгдсэн мөрдөн

шалгалтын чанарыг сайжруулна.
H2 Төлөв хадгалдаг агент нь давтагдах объект болон олон сэрэмжлүүлгийн хоорондын холбоог илүү сайн танина.
H3 Засаглалгүй, үйлдэл хийх чадвартай төлөв хадгалдаг агент нь аюултай зан төлөвийг нэмэгдүүлнэ.
H4 Дайсагнасан телеметр болон санамж хордуулах оролдлого нь богино хугацааны жишиг сорилоос илүү хүчтэй

нөлөө үзүүлнэ.
H5 Хамгаалалттай төлөв хадгалдаг агент нь тасралтгүй уялдааны давуу талыг хадгалж, аюултай үйлдэл болон

нотолгоогүй дүгнэлтийг мэдэгдэхүйц бууруулна.

IX. Хүлээгдэж буй үр дүн ба хэлэлцүүлэг
Төлөв хадгалдаг, зөвхөн унших агент нь дахин нээгдсэн кейс, давтагдах хост/хэрэглэгч/домэйн, хоцорч ирсэн

нотолгоо зэрэг нөхцөлд төлөвгүй суурь хувилбараас илүү ажиллах магадлалтай. Учир нь ийм агент өмнөх баяжуулалт,
шинжээчийн засвар, объектын түүхийг эхнээс нь дахин бүрдүүлэхгүйгээр ашиглаж чадна. Харин үйлдэл хийх
чадвартай төлөв хадгалдаг агентын эрсдэл илүү өндөр. Хуучирсан таамаг, хордуулсан санамж, халдагчийн нөлөөлсөн
ажиглалт зэрэг нь цаг өнгөрөх тусам том асуудал болж хувирч болно. Товчхондоо, төлөв хадгалах чадвар өөрөө сайн
эсвэл муу зүйл биш; зөв удирдвал давуу тал, буруу удирдвал хуримтлагдах эрсдэл юм.
Иймээс бодит ахиц нь төлөв хадгалах чадвар ба засаглал хоёрыг хамтад нь авч үзэхэд оршино. Эх сурвалжтай

санамж, TTL, зөрчил илрүүлэх механизм, хамгийн бага эрхтэй хэрэгслийн хандалт, үйлдлийн шатлал, зөвшөөрлийн
хаалт зэрэг хамгаалалтгүй санамжтай автономит ажиллагааг SOC орчинд шууд нэвтрүүлэх нь хэт эрсдэлтэй. Харин
эдгээр хамгаалалт хамт хэрэгжвэл төлөв хадгалах чадвар нь шинжээчийн ачааллыг бууруулах, шилжүүлэн хүлээлцэх
чанарыг сайжруулах, өмнөх кейсийн нөхцөл байдлыг зөв ашиглах зэрэг бодит ашиг өгч чадна.

X. Эвдрэлийн ангилал
Төлөв хадгалдаг SOC агентын эвдрэлийг дараах байдлаар ангилж болно.
1) Нотолгоогүй хамаарал: нотолгоогүй шалтгаант холбоо тогтоох.
2) Байхгүй баримт зохиох: байхгүй IOC, хост, процесс, хэрэгслийн гаралт зохиох.
3) Телеметрээр дамжсан далд зааврын довтолгоо: лог, сэрэмжлүүлэг, тэмдэглэл доторх далд зааварт автах.
4) Хуучирсан төлөв дээр үйлдэх: шалгасан төлөв өөрчлөгдсөний дараа үйлдэл хийх.
5) Санамжийн бохирдлын хэлбийлт: буруу санамж олон кейс дээр удаан хугацаанд нөлөөлөх.
6) Хэт эрхтэй автоматжуулалт: шаардлагагүй өндөр эрхтэй хэрэгсэл, үйлдэл сонгох.
Эдгээр эвдрэл бүрийг жишиг сорил дээр торгуультай үнэлэх ёстой.



XI. Практик нэвтрүүлэлтийн зөвлөмж
Төлөв хадгалдаг SOC агент-ийг бодит орчинд шууд өндөр эрхтэйгээр ажиллуулах нь зохисгүй. Илүү хариуцлагатай

зам нь боломжийг нь шат дараатай нээж, эрсдэл нэмэгдэх тусам хяналтыг чангатгах явдал юм.
1) Зөвлөмж өгөх, зөвхөн унших горим: нотолгоо татах, хураангуй гаргах, зөвлөмж боловсруулах.
2) Удирдамжтай ажлын урсгалын горим: чиглүүлэлт, баяжуулалтын төлөвлөлт, playbook-ийн ноорог үүсгэх.
3) Хязгаарлагдмал буцаах үйлдлийн горим: бага эрсдэлтэй, буцаах боломжтой шинэчлэлт.
4) Өндөр нөлөөтэй үйлдлийн дэмжлэг: зөвхөн хүсэлт эсвэл зөвлөмж гаргах; хэрэгжүүлэлт нь шинжээчийн

зөвшөөрөлтэй.

XII. Хязгаарлалт ба ёс зүйн асуудал
Энэхүү өгүүлэл нь бүрэн хэмжээний туршилтын үр дүнг хараахан агуулаагүй; архитектур, үнэлгээний хүрээ,

судалгааны чиглэлийг тодорхойлоход төвлөрсөн ажил юм. Нэмсэн пилот жишиг сорил нь давтагдахуйц эхлэл болохоос
загварын гүйцэтгэлийг нотолсон үр дүн биш. Нийтийн өгөгдлийн багцууд бодит SOC орчны бүх талыг бүрэн тусгаж
чаддаггүй. Жишээ нь хоцорч баталгааждаг үнэн төлөв, байгууллага бүрийн бодлого, шинжээчийн бодит ачаалал, өндөр
эрхтэй хэрэгслийн засаглал зэрэг хүчин зүйл ихэвчлэн дутуу байдаг. Мөн энэ чиглэлийн олон ажил шинэ тул эцсийн
хувилбар бэлтгэхдээ эшлэлийн мэдээллийг дахин нягтлах шаардлагатай.
Ёс зүйн хувьд өндөр нөлөөтэй хариу үйлдлийг автоматжуулах нь бодит хор хөнөөл үүсгэж болно. Хуурамч эерэг,

хуучирсан нотолгоо, буруу хамаатуулалт зэрэг нь дансны түгжээ, хост тусгаарлалт, сүлжээний блок зэрэг шийдвэрт
хүрвэл байгууллагын ажиллагаанд шууд нөлөөлнө. Иймээс ойрын хугацаанд төлөв хадгалдаг SOC агент-ийг хүнийг
орлох систем бус, харин хязгаарлагдсан, аудитлагдах, хүний хяналттай туслах систем гэж үзэх нь илүү хариуцлагатай
байр суурь юм.

XIII. Дүгнэлт
LLM болон агентын системүүд кибер аюулгүй байдлын олон дэд асуудалд бодит боломж нээж эхэлсэн. Гэхдээ SOC

орчинд дараагийн гол сорил нь нэг удаагийн анхан шатны ангилалт эсвэл туслах хураангуй биш, харин урт хугацаанд
тасралтгүй, найдвартай ажиллах чадвар юм. SOC агент санамж хадгалах хэрэгтэй. Гэхдээ мэдээлэл хадгална гэдэг
хангалтгүй; юуг мартах, юуг дахин шалгах, хэзээ хүний оролцоо шаардах, хэзээ үйлдлээ зогсоохоо ялгаж чаддаг байх
ёстой.
Тиймээс төлөв хадгалдаг, үйл явдалд суурилсан SOC агентын судалгаа нь бие даасан бөгөөд чухал чиглэл юм. Энд

зорилго нь зүгээр л “илүү ухаалаг агент” бүтээхэд биш. Харин илүү аюулгүй, илүү баримтад тулгуурласан, урт
хугацаанд найдвартай агент-ийг хэрхэн зохион байгуулах, ямар шалгуураар үнэлэх, ямар нөхцөлд заавал хязгаарлах
ёстойг тодорхой болгоход оршино.

References
[1] S. Srinivas, B. Kirk, J. Zendejas, M. Espino, M. Boskovich, A. Bari, K. Dajani, and N. Alzahrani. AI-Augmented SOC: A Survey of LLMs and Agents

for Security Automation. Journal of Cybersecurity and Privacy, 2025.
[2] A. Habibzadeh, F. Feyzi, and R. Ebrahimi Atani. Large Language Models for Security Operations Centers: A Comprehensive Survey. arXiv preprint,

2025.
[3] A Survey of Large Language Models for Cyber Threat Detection. Computers & Security, 2024.
[4] Large Language Models for Cyber Security: A Systematic Literature Review. ACM Digital Library, 2024.
[5] D. Kramer, L. Rosique, A. Narotam, E. Bursztein, P. G. Kelley, K. Thomas, and A. Woodruff. Integrating Large Language Models into Security Incident

Response. SOUPS / USENIX, 2025.
[6] Investigating Like Sherlock: A SANS Review of QRadar Advisor with Watson. SANS Analyst Program, 2019.
[7] Security Copilot in Defender: Empowering the SOC with Assistive and Autonomous AI. Microsoft Technical Report / Blog, 2025.
[8] B. Wei, Y. S. Tay, H. Liu, J. Pan, K. Luo, Z. Zhu, and C. Jordan. CORTEX: Collaborative LLM Agents for High-Stakes Alert Triage. Workshop preprint

/ OpenReview, 2025.
[9] G. Zhao, Y. Zhang, C. Tian, D. Xie, H. Liu, and B. Wang. Information-Dense Reasoning for Efficient and Auditable Security Alert Triage. arXiv

preprint, 2025.
[10] G. Palma, G. Cecchi, M. Caronna, and A. Rizzo. Leveraging Large Language Models for Scalable and Explainable Cybersecurity Log Analysis. Journal

of Cybersecurity and Privacy, 2025.
[11] H. Ren, K. Lan, Z. Sun, and S. Liao. CLogLLM: A Large Language Model Enabled Approach to Cybersecurity Log Anomaly Analysis. IEEE, 2025.
[12] E. Karlsen, X. Luo, N. Zincir-Heywood, and M. Heywood. Benchmarking Large Language Models for Log Analysis, Security, and Interpretation. Journal

of Network and Systems Management, 2024.
[13] S. Yao et al. ReAct: Synergizing Reasoning and Acting in Language Models. 2022.
[14] T. Schick et al. Toolformer: Language Models Can Teach Themselves to Use Tools. 2023.
[15] J. Park et al. Generative Agents: Interactive Simulacra of Human Behavior. UIST, 2023.
[16] N. Shinn, B. Labash, and A. Gopinath. Reflexion: Language Agents with Verbal Reinforcement Learning. 2023.
[17] C. Packer et al. MemGPT: Towards LLMs as Operating Systems. 2023.
[18] Q. Wu et al. AutoGen: Enabling Next-Gen LLM Applications via Multi-Agent Conversation. 2023.
[19] L. Greshake et al. Not What You’ve Signed Up For: Compromising Real-World LLM-Integrated Applications with Indirect Prompt Injection. 2023.
[20] AgentDojo: A Dynamic Environment to Evaluate Prompt Injection Attacks and Defenses for LLM Agents. 2024.
[21] Adaptive Attacks Break Defenses Against Indirect Prompt Injection Attacks on LLM Agents. 2025.
[22] Identifying the Risks of LM Agents with an LM-Emulated Sandbox. 2023.



[23] MCP-SafetyBench: A Benchmark for Safety Evaluation of Large Language Models with Real-World MCP Servers. 2025.
[24] MCPTox: A Benchmark for Tool Poisoning Attack on Real-World MCP Servers. 2025.
[25] Mind the Gap: Time-of-Check to Time-of-Use Vulnerabilities in LLM-Enabled Agents. 2025.
[26] L. Deason et al. CyberSOCEval: Benchmarking LLMs Capabilities for Malware Analysis and Threat Intelligence Reasoning. 2025.
[27] ExCyTIn-Bench: Evaluating LLM Agents on Cyber Threat Investigation. 2025.


	Удиртгал
	Судлагдсан байдал
	SOC ба хэрэг явдлын хариу арга хэмжээ дэх LLM
	Туслах системүүд ба хязгаарлагдмал автономит ангилалт
	Агентын ангилалт ба кибер мөрдөн шалгалт
	Бүртгэл ба телеметрийн шинжилгээ
	Төлөв хадгалдаг агент, санамж, зохион байгуулалт
	Аюулгүй ажиллагаа ба дайсагнасан орчин
	Дүгнэлт: судлагдсан байдал дахь хоосон зай
	Одоогийн судалгаанаас шууд ашиглаж болох нотолгоо

	Асуудлын тодорхойлолт ба аюулын загвар
	Аюулын загвар
	Итгэлцлийн хилүүд

	Төлөв хадгалдаг SOC агентын лавлах архитектур
	Ерөнхий бүтэц
	Үйл явдалд суурилсан гүйцэтгэл
	Семантик нэгтгэл
	Санамжийн давхаргууд
	Үйлдлийн эрсдэлийн шатлал
	Хамгаалалттай агентын гүйцэтгэлийн давталт
	Урт хугацааны кейсийн жишиг урсгал

	Санамжийн засаглал ба урт хугацааны төлөв хадгалах чадвар
	Санамжийн амьдралын мөчлөг
	Итгэлцлийн үнэлгээ
	Санамжийн хордуулалт ба хуучирсан санамж

	Үнэлгээний философи
	Үнэлгээний хүрээ ба сорилын дизайн
	Үндсэн сорилын ангиллууд
	Өгөгдлийн сан ба суурь орчин
	Суурь хувилбарын шатлал
	Хэмжүүрүүд
	Үр нөлөөний хэмжүүрүүд
	Аюулгүй байдлын хэмжүүрүүд
	Нотолгоотой уялдаа ба хийсвэр алдааны хэмжүүрүүд
	Төлөв хадгалах чадвард хамаарах хэмжүүрүүд
	Хүний төвтэй хэмжүүрүүд
	Хэмжүүрийн ажиллагааны тодорхойлолт

	Жижиг пилот жишиг сорил
	Туршилтын протокол

	Судалгааны асуулт ба таамаглал
	Хүлээгдэж буй үр дүн ба хэлэлцүүлэг
	Эвдрэлийн ангилал
	Практик нэвтрүүлэлтийн зөвлөмж
	Хязгаарлалт ба ёс зүйн асуудал
	Дүгнэлт
	References

